Vereinbarung zur Auftragsverarbeitung geméald Art. 28 DSGVO

Vereinbarung

zwischen
— nachfolgend ,Auftraggeber” genannt —
und
Unterweisungscenter Unit der ElleB GmbH, Machandelweg 1, 14052 Berlin
— nachfolgend ,Auftragnehmer” genannt —
beide gemeinsam nachfolgend als ,Vertragspartner” bezeichnet,

Uber die Datenverarbeitung im Auftrag gemaf Art. 28 DSGVO.

Praambel

Der Auftragnehmer ist ein Unternehmen, welches die Durchfihrung von Leistungen in den
Bereichen Onlineunterweisungen anbietet. Zwischen den Parteien werden hierzu ein Vertrag fur
die Durchfiihrung dieser Leistungen abgeschlossen (nachstehend: Hauptvertrag). Der
Auftragnehmer verarbeitet im Zusammenhang mit der Durchfihrung des Hauptvertrages unter
anderem personenbezogene Daten im Sinne von Art. 4 DSGVO im Auftrag des Auftraggebers.

Mit dieser Vereinbarung regeln die Parteien die Rechte und Pflichten im Zusammenhang mit der
Verarbeitung der personenbezogenen Daten im Sinne der Regelung in Art. 28 DSGVO. Der
Hauptvertrag kann auftragsspezifische Erganzungen und Konkretisierungen zu dieser
Vereinbarung enthalten.

Diese Vereinbarung wird mit Beauftragung des Hauptvertrages gultig. Eine separate Beauftragung
oder Unterzeichnung ist nicht notwendig.

§1
Gegenstand und Dauer des Auftrags

(1) Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer flr
den Auftraggeber sind konkret beschrieben im Hauptvertrag sowie erganzend in Anlage 1 zu
dieser Vereinbarung (Konkretisierung der Verarbeitung). Bei Widersprichen zwischen
Hauptvertrag und Anlage 1 hat der Hauptvertrag Vorrang.

(2) Diese Vereinbarung wird unbefristet geschlossen und ist an die Laufzeit des
Hauptvertrages gekoppelt. Sie endet automatisch mit der vollstandigen Beendigung des
Hauptvertrages einschlie3lich etwaiger Beendigungsleistungen.

(3) Eine isolierte ordentliche Kiindigung dieser Vereinbarung ist nicht méglich; sie folgt den
Kindigungsregelungen des Hauptvertrages.

(4) Sonderkindigungsrecht: Der Auftraggeber ist berechtigt, diese Vereinbarung und den
Hauptvertrag ohne Einhaltung einer Frist aul3erordentlich zu kiindigen, wenn

o der Auftragnehmer gegen wesentliche Pflichten dieser Vereinbarung oder gegen
Bestimmungen der DSGVO oder anderer datenschutzrechtlicher Vorschriften
schwerwiegend oder wiederholt verstoft;

e der Auftragnehmer eine Weisung des Auftraggebers nicht ausfuhren kann oder will und
keine Einigung Uber eine alternative Vorgehensweise erzielt werden kann;

o die zustandige Aufsichtsbehdrde rechtskraftig eine Anordnung erlasst, die eine Fortsetzung
der Verarbeitung beim Auftragnehmer unzumutbar macht;
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¢ der Auftragnehmer Unterauftragnehmer entgegen den Bestimmungen dieser Vereinbarung
einsetzt und den vertragswidrigen Zustand auch nach angemessener Fristsetzung nicht
beseitigt.

Dem Auftragnehmer ist eine angemessene Heilungsfrist einzuraumen, sofern der Verstol}
behebbar ist und keine erheblichen Risiken fiir die Rechte und Freiheiten der betroffenen
Personen bestehen.

§2

Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von
Daten

(1) Der Auftragnehmer verarbeitet und nutzt personenbezogene Daten, soweit dies zur
Erflllung der Pflichten des Auftragnehmers aus dem jeweiligen Hauptvertrag im Wege der
weisungsgebundenen Auftragsverarbeitung im Sinne von Art. 28 DSGVO fiir den Auftraggeber
(nachstehend: ,Auftragsverarbeitung®) erforderlich ist.

(2) Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind
folgende Datenarten / -kategorien:

— Personenstammdaten

— Kommunikationsdaten (z.B. Telefon, E-Mail)

— Vertragsstammdaten (Vertragsbeziehung, Vertragsinteresse)

— Nutzungsdaten der Plattform (Login-Zeiten, IP-Adresse, Browser/User-Agent)

— Lern- und Priifungsdaten (bearbeitete Kurse, Lernfortschritt, Prifungsergebnisse,
Teilnahmebescheinigungen)

Eine ausfiihrliche Konkretisierung mit Zweckbestimmung enthalt Anlage 1.

(3) Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses
Auftrags Betroffenen umfasst:

— Beschaftigte
— Ansprechpartner

— Ehrenamtliche und externe Mitarbeitende des Auftraggebers, soweit
unterweisungspflichtig

— Administratoren des Auftraggebers

4) Die Verarbeitung und Nutzung der personenbezogenen Daten findet ausschlie3lich im
Gebiet der Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede
Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DSGVO erfullt sind.

(5) Besondere Kategorien personenbezogener Daten im Sinne von Art. 9 DSGVO werden im
Rahmen der vertragsgemafRen Nutzung nicht verarbeitet. Eine solche Verarbeitung ist
ausgeschlossen, soweit nicht im Einzelfall ausdricklich schriftlich vereinbart.

§3

Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchflihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
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dokumentierten MalRnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRnahmen um MaRRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten
naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen [Einzelheiten in
Anlage 3].

(3) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

§4
Berichtigung, Sperrung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den
Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

§5
Pflichten des Auftragnehmers, Kontrollen

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemanR Art. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) Der Auftragnehmer hat einen Datenschutzbeauftragten bestellt (siehe § 11).

b) Die Wahrung der Vertraulichkeit gemafn Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO.
Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, durfen diese Daten
ausschliel3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlielich der
in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

¢) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MalRnahmen gemaf} Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in
Anlage 3].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei
der Erfullung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behérde im Rahmen eines Ordnungswidrigkeits- oder
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Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstutzen.

dg) Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen
und organisatorischen Mallinahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet
wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen Ma3hahmen
gegenuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach der Regelung in
§ 7 dieses Vertrages.

i) Der Auftragnehmer ist zur Unterstiitzung des Auftraggebers bei seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung der in Kapitel Il genannten Rechte der
betroffenen Person verpflichtet (vgl. Art. 28 Abs. 3 S. 2 lit. e DSGVO).

§6
Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu
ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers
beauftragen. Zum Zeitpunkt der AVV-Vereinbarung werden durch den Auftragnehmer die in
Anlage 4 benannten Unterauftragnehmer eingesetzt.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fiir eine Unterbeauftragung gestattet.

(4) Dem Unterauftragnehmer werden im Wege eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats
dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen Rechtsinstrument
zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegt sind (vgl. Art. 28 Abs. 4
S.1 DSGVO). Erbringt der Unterauftragnehmer die vereinbarte Leistung auf3erhalb der EU/des
EWR stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende
Malinahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet.

(6) Kontrollrechte gegentiber Unterauftragnehmern: Der Auftragnehmer stellt durch geeignete
vertragliche Regelungen sicher, dass der Auftraggeber die Einhaltung der Pflichten aus Art. 28
DSGVO auch beim Unterauftragnehmer prufen kann. Insbesondere raumt der Auftragnehmer dem
Auftraggeber oder einem von diesem beauftragten und zur Berufsverschwiegenheit verpflichteten
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Prifer Auskunfts-, Einsichts- und Kontrollrechte gegentiber dem Unterauftragnehmer ein. Vor-Ort-
Prifungen sind nach angemessener Vorankiindigung wahrend der iblichen Geschaftszeiten
mdglich. Auf Verlangen weist der Auftragnehmer dem Auftraggeber die entsprechenden
vertraglichen Regelungen mit dem Unterauftragnehmer in geeigneter Form nach (z. B. durch
Vorlage relevanter Vertragsauszige unter Schwarzung von Geschaftsgeheimnissen).

§7
Kontrolirechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Ausktlinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen Mallinahmen nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch die Einhaltung genehmigter Verhaltensregeln geman Art. 40 DSGVO, die
Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DSGVO, aktuelle
Testate, Berichte oder Berichtsauszige unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren) oder
eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

4) Gemal den anwendbaren Datenschutzvorschriften unterliegen der Auftraggeber und der
Auftragnehmer 6ffentlichen Kontrollen durch die zustandige Aufsichtsbehérde. Der Auftragnehmer
unterwirft sich zusatzlich zu der fiir ihn bestehenden gesetzlichen Datenschutzaufsicht der
Kontrolle der fir den Auftraggeber bestehenden Datenschutzaufsicht und der Kontrolle durch
die/den Datenschutzbeauftragten des Auftraggebers mit Ausnahme der Bereiche, die keinerlei
Bezug zur Auftragserfillung haben. Der Auftragnehmer wird insbesondere auf Verlangen des
Auftraggebers ihm selbst oder der Aufsichtsbehdrde unmittelbar alle Informationen im
Zusammenhang mit diesem Vertrag geben und entsprechende Auskinfte erteilen und der
Aufsichtsbehdrde die Moglichkeit einrdumen, Prufungen in demselben Umfang durchzufihren, wie
sie die Aufsichtsbehdrde bei dem Auftraggeber durchfihren darf. Der Auftragnehmer verpflichtet
sich, der zustandigen Aufsichtsbehérde auch in diesem Rahmen alle erforderlichen Zugangs-,
Auskunfts- und Einsichtsrechte zu gewahren. Falls die Aufsichtsbehdrde beim Auftragnehmer
Kontrollhandlungen, Ermittlungen oder MalRnahmen durchfihrt, die Auftraggeber-Daten betreffen,
hat der Auftragnehmer den Auftraggeber dartiber so friih wie mdglich und in der Regel
unverzuglich nach Erhalt der Ankiindigung der Aufsichtsmaflinahmen durch die Behérde zu
informieren. Des Weiteren verpflichtet er sich, die Regelungen des jeweiligen
Landesdatenschutzgesetzes zu befolgen.

§8
Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten
bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu
gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch
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Sicherheitsliicken berlcksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden,

¢) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfigung zu stellen,

d) die Unterstlitzung des Auftraggebers flr dessen Datenschutz-Folgenabschatzung,

e) die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde,

(2) Far Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht
auf ein Fehlverhalten des Auftragnehmers zuriickzufihren sind, kann der Auftragnehmer eine
Vergutung beanspruchen.

§9
Weisungsbefugnis des Auftraggebers

(1) Der Umgang mit den personenbezogenen Daten im Rahmen der Auftragsverarbeitung
erfolgt ausschliellich im Rahmen der getroffenen Vereinbarungen und nach dokumentierter
Weisung des Auftraggebers (vgl. Art. 28 Abs. 3 DSGVO). Weisungsberechtigt sind alle vom
Auftraggeber schriftlich benannten, sowie alle gesetzlich vertretungsberechtigten Personen. Die
Benennung der weisungsberechtigten Personen des Auftraggebers und der
weisungsempfangenden Personen des Auftragnehmers erfolgt mittels Formblatt (Anlage 2). Eine
Aktualisierung der benannten Personen erfordert keinen Nachtrag zu dieser Vereinbarung; sie
erfolgt allein durch Austausch des Formblatts. Bis zum Zugang einer aktualisierten Fassung gilt die
zuletzt benannte Person als weiterhin zustandig. Der Auftraggeber behalt sich im Rahmen der in
dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht tber Art,
Umfang und Verfahren der Datenverarbeitung vor, welches er durch Einzelweisungen
konkretisieren kann. Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen
sind gemeinsam abzustimmen und zu dokumentieren. Auskuinfte an Dritte oder den Betroffenen
darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber
erteilen.

(2) Mindliche Weisungen des Auftraggebers wird dieser unverziglich schriftlich oder per E-
Mail (in Textform) bestatigen. Der Auftragnehmer verwendet die Daten fiir keine anderen Zwecke
und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden
ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewahrleistung einer ordnungsgemafien Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(3) Der Auftragnehmer hat den Auftraggeber unverzuglich zu informieren, wenn er der
Meinung ist, eine Weisung verstolte gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Auftraggeber bestatigt oder geandert wird.

(4) Aktualisierung der Personen: Jede Partei ist verpflichtet, Anderungen der von ihr benannten
Personen (Neubenennung, Vertretung, Nachfolge, Ausscheiden) der jeweils anderen Partei
unverzuglich, spatestens innerhalb von zehn (10) Werktagen, durch ein aktualisiertes Formblatt
mitzuteilen.

§10

Loschung von Daten und Riickgabe von Datentragern
(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
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ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung des jeweiligen Hauptvertrages — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber nach dessen Wahl auszuhandigen oder datenschutzgerecht zu
vernichten. Die Entscheidung zwischen Riickgabe und Loschung trifft ausschlieRlich der
Auftraggeber. Er teilt seine Wahl dem Auftragnehmer spatestens dreilRig (30) Kalendertage vor
dem regularen Vertragsende, bei aulierordentlicher Beendigung unverziiglich, schriftlich oder per
E-Mail mit. Die Ruckgabe erfolgt in einem gangigen, strukturierten und maschinenlesbaren Format.
Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung
vorzulegen.

(2a) Erfolgt keine Wahl des Auftraggebers innerhalb der genannten Frist, ist der Auftragnehmer
berechtigt — aber nicht verpflichtet — nach Ablauf einer weiteren Frist von drei3ig (30) Tagen die
Daten zu I6schen. Vor Loschung weist der Auftragnehmer den Auftraggeber nochmals schriftlich
oder per E-Mail auf die bevorstehende Loschung hin. Die Léschung wird durch eine
Loschbestatigung mit Léschdatum, Verfahren und betroffenen Datenkategorien dokumentiert.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber Gbergeben.

§ 11

Datenschutzbeauftragter

(1) Interner Datenschutzbeauftragter ist Martin Muller-Diesing, Machandelweg 1, 14052 Berlin.
Externer Datenschutzbeauftragter ist Rechtsanwalt Thomas Kempgen, Kampstrasse 7 in 45468
Mdalheim an der Ruhr, erreichbar per Mail datenschutz@uwc24.de oder telefonisch 030 531 4649
800. Bei Anderungen wird der Auftraggeber umgehend schriftlich in Kenntnis gesetzt.

§ 12

Verfugbarkeit der Daten bei Insolvenz und vergleichbaren Ereignissen

(1) Der Auftragnehmer trifft geeignete Vorkehrungen, um die Verfugbarkeit, Integritat und
Ruckgabefahigkeit der im Auftrag verarbeiteten personenbezogenen Daten auch im Falle von
wirtschaftlichen Schwierigkeiten, insbesondere bei drohender Zahlungsunfahigkeit, Insolvenz,
Liquidation, Geschéaftsaufgabe oder Betriebslibergang, sicherzustellen.

(2) Der Auftragnehmer verpflichtet sich insbesondere:

e den Auftraggeber unverzuglich, spatestens innerhalb von funf (5) Werktagen, schriftlich
oder per E-Mail zu informieren, sobald ein Insolvenzantrag gestellt wird, ein
Insolvenzerdffnungsverfahren eingeleitet wird, ein vorlaufiger Insolvenzverwalter bestellt
wird oder vergleichbare Malknahmen drohen oder eingeleitet sind;

e dem Auftraggeber im Falle eines solchen Ereignisses unverzuglich auf Verlangen einen
vollstandigen Export samtlicher im Auftrag verarbeiteter Daten in einem gangigen,
strukturierten und maschinenlesbaren Format zur Verfliigung zu stellen;

e durch geeignete vertragliche oder technische Vorkehrungen (z. B. Hinterlegung von
Backups, Treuhandlésungen, Notfall-Zugangsverfahren) sicherzustellen, dass der
Auftraggeber auch bei Ausfall des Auftragnehmers Zugriff auf die zur Wiederherstellung
notwendigen Daten und Konfigurationen erhalt.

(3) Der Auftragnehmer stellt dem Auftraggeber auf Anfrage — mindestens einmal jahrlich — einen
Uberblick Uber die getroffenen Vorkehrungen zur Verfugung.
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§13

Schlussbestimmungen

(1) Anderungen oder Ergénzungen dieser Vereinbarung einschlieBlich dieser Klausel bediirfen
zu ihrer Wirksamkeit der Schriftform, soweit in dieser Vereinbarung nichts Abweichendes geregelt
ist (insbesondere § 9 Abs. 1 zur Aktualisierung weisungsberechtigter Personen).

(2) Sollte eine Bestimmung dieser Vereinbarung unwirksam oder lickenhaft sein oder werden,
beriihrt dieser Umstand die Wirksamkeit oder Vollstandigkeit der Vereinbarung im Ubrigen nicht.
Die Vertragspartner werden anstelle der unwirksamen oder lickenhaften Bestimmung eine
Regelung vereinbaren, die wirtschaftlich oder rechtlich den mit dieser Vereinbarung verfolgten
Zwecken und den Vorstellungen der Vertragspartner in gesetzlich erlaubter Weise am nachsten
kommt.

(3) Es gilt das Recht der Bundesrepublik Deutschland.

Unterweisungscenter
ElleB GmbH

Vertreten durch die GF
Dipl.-Ing. B. Mller-Diesing
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Anlage 1 — Konkretisierung der Verarbeitung

Diese Anlage konkretisiert in Ergénzung zu §§ 1 und 2 dieser Vereinbarung die Verarbeitung im
Sinne von Art. 28 Abs. 3 Satz 1 DSGVO. Bei Widerspriichen zu konkretisierenden Regelungen im
Hauptvertrag hat der Hauptvertrag Vorrang.

Gegenstand

Art der Verarbeitung

Zweck der Verarbeitung

Kategorien
personenbezogener Daten

Kategorien betroffener
Personen

Besondere Kategorien
(Art. 9 DSGVO)

Version 3.0 vom 18.5.2026

Bereitstellung einer SaaS-Plattform fir Online-
Arbeitsschutzunterweisungen und erganzende Themen (IT-
Sicherheit, Datenschutz, Compliance) inklusive
Nutzerverwaltung, Kursdurchfiihrung,
Nachweisdokumentation und Reporting.

Erheben, Erfassen, Speichern, Verandern, Auslesen,
Abfragen, Verwenden, Ubermitteln (innerhalb der Plattform),
Einschranken, Loschen, Vernichten personenbezogener
Daten zum Zweck der Durchfiihrung von Online-
Unterweisungen.

Durchfiihrung und Dokumentation gesetzlich
vorgeschriebener Arbeitsschutzunterweisungen (u. a. § 12
ArbSchG, DGUV Vorschrift 1) sowie erganzender
Compliance-Schulungen fir Beschaftigte und beauftragte
Personen des Auftraggebers.

» Stammdaten: Name, Vorname, dienstliche E-Mail-Adresse,
ggf. Personalnummer

* Organisationsdaten: Dienststelle, Abteilung, Funktion/Rolle
* Nutzungsdaten: Login-Zeiten, IP-Adresse, Browser/User-
Agent (Log-Daten)

* Lern- und Prifungsdaten: bearbeitete Kurse, Lernfortschritt,
Prifungsergebnisse, Teilnahmebescheinigungen

+ Kommunikationsdaten: System-Benachrichtigungen,
Supportanfragen

*» Beschaftigte des Auftraggebers (Beamte, Tarifbeschaftigte,
Auszubildende)

» Ehrenamtliche und externe Mitarbeitende, soweit
unterweisungspflichtig

» Administratoren des Auftraggebers

Werden im Rahmen der vertragsgemafen Nutzung nicht
verarbeitet. Eine Verarbeitung besonderer Kategorien
personenbezogener Daten ist ausgeschlossen, soweit nicht
im Einzelfall ausdrucklich schriftlich vereinbart.
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Anlage 2 - Formblatt Benennung weisungsberechtigter Personen /
Weisungsempfanger
Das Formblatt zur Benennung der weisungsberechtigten Personen des Auftraggebers und der

weisungsempfangenden Personen des Auftragnehmers ist als separates Dokument beigefigt.
Aktualisierungen erfolgen ausschliel3lich durch Austausch dieses Formblatts und erfordern keinen

Nachtrag zu dieser Vereinbarung.

Version 3.0 vom 18.5.2026
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Anlage 3

Technische und Organisatorische MaBnahmen (TOMs) gemaR Art. 32 DSGVO

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1.1 Zutrittskontrolle

Zweck: Verhinderung des unbefugten Zutritts zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden.

Implementierte MaBRnahmen:

v

X Physische Zugangskontrollen:
e Die Blrordume sind durch elektrische Turéffner mit Zutrittskontrollsystem gesichert. Aktuell
Burg Waechter, ein neues System ist in Planung
e Sicherung durch Zahlencodeschloss und Fingerabdrucksensor an sensiblen Bereichen
e Vergabe von Zutrittsberechtigungen erfolgt nach dem Need-to-Know-Prinzip
X Besuchermanagement:
e Besucherempfang und -registrierung mit Dokumentation (Name, Zeitpunkt, Grund des
Besuchs)
e Besucher werden von Mitarbeitenden begleitet

X]

X Uberwachung:

¢ Videouberwachung der Eingangsbereiche (unter Beachtung datenschutzrechtlicher
Vorgaben)

¢ Alarmanlage aulRerhalb der Geschaftszeiten
e RegelmaRige Kontrolle der Zutrittsprotokolle

X Organisatorische Regelungen:

X

o Kilare Arbeitsplatzrichtlinien (Clean-Desk-Policy)

o Verbot der Aufbewahrung sensibler Unterlagen an ungesicherten Orten

e Verschlossene Schranke fir physische Datentrager und Dokumente

¢ Regelungen zum Umgang mit mobilen Endgeraten beim Verlassen der Raumlichkeiten

1.2 Zugangskontrolle
Zweck: Verhinderung der unbefugten Nutzung von Datenverarbeitungssystemen.

Implementierte MaBRnahmen:
X Authentifizierung:

o Verwendung sicherer Kennwoérter nach definierten Richtlinien:
> Mindestlange: 12 Zeichen

o Komplexitatsanforderungen (GroR-/Kleinbuchstaben, Zahlen, Sonderzeichen)
> RegelmaRige Passwortanderung (alle 90 Tage)
> Verbot der Wiederverwendung der letzten 5 Passworter

e Multi-Faktor-Authentifizierung (MFA) fur alle administrativen Zugange und fur den Zugriff
auf kritische Systeme

o Einsatz eines Passwort-Managers fiir die sichere Verwaltung von Zugangsdaten
Automatische Sicherheitsmechanismen:

Version 3.0 vom 18.5.2026
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e Automatische Bildschirmsperre nach 10 Minuten Inaktivitat

o Zeitgesteuerte Sperrung von Benutzerkonten auflerhalb der Arbeitszeiten (wo sinnvoll)
e Automatische Kontosperrung nach 3 Fehlversuchen bei der Anmeldung

o Zeitlich begrenzte Sperrung (15 Minuten), danach neuer Anmeldeversuch méglich

2

X Benutzerverwaltung:

e Zentrale Benutzerverwaltung mit dokumentiertem Freigabeprozess

o Einrichtung individueller Benutzerkonten (keine Sammelaccounts)

¢ Rollenbasiertes Berechtigungskonzept

o Sofortige Deaktivierung von Accounts bei Ausscheiden von Mitarbeitenden

e RegelméaBige Uberpriifung aktiver Benutzerkonten (vierteljahrlich)

o Dokumentierte Prozesse fir Berechtigungsanfragen und -genehmigungen
X Remote-Zugriff:

e VPN-Verbindung mit starker Verschlisselung fur alle Fernzugriffe
o Separate Authentifizierung fir VPN-Zugang (zusatzlich zur Systemanmeldung)
e Protokollierung aller Remote-Zugriffe

Schulungen:

o Regelmalige Sensibilisierung der Mitarbeitenden zum Thema sichere Passwoérter
e Aufklarung Uber Social-Engineering-Angriffe und Phishing

1.3 Zugriffskontrolle

Zweck: Gewahrleistung, dass die zur Benutzung eines Datenverarbeitungssystems berechtigten
Personen ausschliel3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen
und personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Implementierte MaRnahmen:
Berechtigungskonzept:

¢ Implementierung eines differenzierten Berechtigungssystems basierend auf Rollen und
Funktionen

o Umsetzung des Least-Privilege-Prinzips: Mitarbeitende erhalten nur die minimal
notwendigen Zugriffsrechte

e Trennung zwischen Lese-, Schreib- und Léschrechten

e Separate Administrator-Accounts fur privilegierte Tatigkeiten (getrennt von Standard-
Benutzerkonten)

Datenbankzugriffe:

o Restriktive Vergabe von Datenbankzugriffsrechten
o View-basierte Zugriffe zur Einschrankung sichtbarer Datenfelder
Dateisystem:

e Rechteverwaltung auf Datei- und Ordnerebene
e Verschlisselung sensibler Dateien und Ordner

e Zentrale Ablage auf Fileservern/NAS mit Zugriffskontrolle (keine lokale Speicherung
sensibler Daten auf Arbeitsplatzrechnern)

X Anwendungsebene:

Version 3.0 vom 18.5.2026
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e Rechtesteuerung innerhalb der Schulungsplattform nach Benutzergruppen
e Mandantenfahigkeit: strikte Trennung von Kundendaten
e Feldzugriffskontrollen in der Anwendung
e Session-Management mit automatischer Abmeldung
Uberpriifung:
e Sofortige Anpassung bei Funktions- oder Abteilungswechsel
X Verschliisselung:

e Verschlusselte Ablage kritischer Daten auf NAS-Systemen
e Verschlusselte Container fir besonders sensible Projektdaten

1.4 Trennungskontrolle

Zweck: Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden konnen.

Implementierte MaBRnahmen:
X Logische Trennung:

e Separate Datenbankinstanzen oder -schemas fur unterschiedliche Verarbeitungszwecke

¢ Unterschiedliche Anwendungsumgebungen fir Produktion, Test und Entwicklung

e Keine Vermischung von Produktiv- und Testdaten
Physische Trennung:

e Getrennte Server/Systeme fur unterschiedliche Verarbeitungszwecke (z.B. LMS-Plattform,

interne Verwaltung, Marketing)

e Separates Storage fir Backup-Daten

e |solierung kritischer Systeme in separaten Netzwerksegmenten (VLAN)
Organisatorische Trennung:

Zweckbindung wird bereits bei der Datenerhebung definiert und dokumentiert

Klare Prozesse zur Verhinderung zweckfremder Datennutzung

Verschiedene Benutzergruppen und Berechtigungsprofile je nach Verarbeitungszweck
o Dokumentation der Verarbeitungszwecke im Verarbeitungsverzeichnis
X Technische Umsetzung:
e Verwendung separater Datenbanktabellen oder -felder mit entsprechenden
Zugriffsbeschrankungen
e Filterung und Maskierung von Daten je nach Verwendungszweck
e Separate Export- und Reportingfunktionen mit zweckbezogenen Datensatzen

2. Integritit (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Weitergabekontrolle

Zweck: Gewabhrleistung, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen und dass Uberpruft und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenubertragung vorgesehen ist.

Implementierte MaBRnahmen:

Verschliisselung:
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Verschlisselung aller Datentbertragungen mittels TLS/SSL (mindestens TLS 1.2,
bevorzugt TLS 1.3)
E-Mail-Verschlisselung fir sensible Informationen (S/MIME oder PGP)
Verschlisselte VPN-Verbindungen fir Remote-Zugriffe

Verwendung von VeraCrypt fir verschlisselte Container bei Datentransfer auf externen
Medien

Ende-zu-Ende-Verschlisselung wo technisch moglich

K Sichere Ubertragungsprotokolle:

AusschlieRliche Verwendung von HTTPS fur Webanwendungen
SFTP/SCP statt FTP fur Dateitransfers

Sichere API-Kommunikation (OAuth 2.0, JWT-Tokens)
Deaktivierung unsicherer Protokolle (z.B. SMBv1, TLS 1.0/1.1)

X Externe Datentriager:

Verschlisselte USB-Sticks fur Datentransport

Dokumentation der Weitergabe auf Datentragern (Empfanger, Datum, Inhalt)
Richtlinie zur Verwendung und Genehmigung externer Datentrager

Sichere Léschung oder Vernichtung ausrangierter Datentrager

X Cloud-Services:

Nutzung nur DSGVO-konformer Cloud-Anbieter mit Auftragsverarbeitungsvertrag (AVV)
Verschliisselte Ubertragung zu Cloud-Services
Clientseitige Verschlusselung bei besonders sensiblen Daten vor Cloud-Upload

X Uberwachung:

Protokollierung von Datenexporten und -tbermittlungen
Monitoring von Datentransfers auf Anomalien
Benachrichtigung bei groRvolumigen oder ungewohnlichen Datenubertragungen

X E-Mail-Sicherheit:

SPF, DKIM und DMARC zur Verhinderung von E-Mail-Spoofing
Spam- und Malware-Filter

Automatische Prifung von Anhangen und Links

Schulung der Mitarbeitenden zur Erkennung von Phishing-Mails

2.2 Eingabekontrolle

Zweck: Gewahrleistung, dass nachtraglich tberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind.

Implementierte MaRnahmen:

X Umfassende Protokollierung:

Automatische Protokollierung aller Zugriffe auf personenbezogene Daten

Logging von CRUD-Operationen (Create, Read, Update, Delete)

Erfassung von: Benutzername, Zeitstempel, Art der Operation, betroffene Datensatze
Protokollierung administrativer Tatigkeiten (System- und Benutzerverwaltung)
Getrennte Log-Server zur Verhinderung nachtraglicher Manipulationen

Version 3.0 vom 18.5.2026
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X Versionierung:

Versionskontrolle bei Anderungen kritischer Daten

Nachvollziehbarkeit von Anderungshistorien

Madglichkeit zur Wiederherstellung friiherer Datenstande
e Dokumentation von Anderungsgriinden (wo sinnvoll)

X Anwendungsebene:

e Application-Logging fiir alle relevanten Benutzeraktivitaten

e Nachvollziehbarkeit von Anderungen in der Schulungsplattform (wer hat welchen Kurs
bearbeitet, wann)

e Protokollierung von Login-Versuchen (erfolgreich und fehlgeschlagen)
e Dokumentation von Datenexporten
X Log-Management:

e Zentrales Log-Management-System
e Automatische Sammlung und Aggregation von Logs verschiedener Systeme

o Langfristige Aufbewahrung von Audit-Logs (mindestens 2 Jahre, wenn rechtlich
erforderlich)

o Regelmalige Auswertung der Logs auf Anomalien und Sicherheitsvorfalle
e Schutz der Log-Dateien vor unbefugtem Zugriff und Manipulation
X Alerting:
e Automatische Benachrichtigungen bei kritischen Ereignissen (z.B. Massenanderungen,
Zugriffe auf sensible Daten)
o Eskalationsprozesse bei Sicherheitsvorfallen
e SIEM-Integration (Security Information and Event Management) in Planung

K Review-Prozesse:

e Monatliche Uberpriifung von Zugriffsprotokollen durch IT-Leitung
e Stichprobenartige Kontrollen von Anderungsprotokollen
o Dokumentation der Review-Ergebnisse

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Verfiigbarkeitskontrolle

Zweck: Gewahrleistung, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust
geschutzt sind.

Implementierte MaRnahmen:
Datensicherung (Backup):

e Automatische, regelmafRige Datensicherungen: 2x taglich (inkrementell) und wochentlich
(Vollbackup)

o 3-2-1-Backup-Strategie: 3 Kopien, 2 verschiedene Medientypen, 1 Offsite-Backup

e Separate Backup-Systeme physisch getrennt vom Produktivsystem

e Verschlisselte Backup-Speicherung

¢ Automatische Verifizierung der Backup-Integritat

o Langzeitarchivierung kritischer Daten nach definierten Aufbewahrungsfristen

Backup-Testing:
Version 3.0 vom 18.5.2026
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o Vierteljahrliche Wiederherstellungstests (Restore-Tests)

o Dokumentation der Test-Ergebnisse

e Definition und Ubung von Restore-Prozeduren

o Zeithahe Wiederherstellung kritischer Systeme gewahrleistet
X Redundanz:

RAID-Systeme fir kritische Server

Redundante Netzanbindung (Fallback-Internetverbindung, UMTS)

Unterbrechungsfreie Stromversorgung (USV) fur kritische Systeme

Redundante Netzwerkkomponenten (Switches, Router)

X Infrastruktur:
e Brandschutzmaflinahmen (Rauchmelder, Feuerléscher, in Planung: Léschanlage)
¢ Physische Sicherung gegen Umwelteinflisse (Wasserschaden, etc.)
o Regelmaliige Wartung der Hardware

X Monitoring:

24/7-Uberwachung kritischer Systeme und Dienste

Automatische Alerts bei Systemausfallen oder Performance-Problemen

Proaktive Uberwachung von Speicherkapazitaten

Monitoring der Backup-Prozesse mit Fehlerbenachrichtigung
X Hochverfiigbarkeit:

e Load-Balancing fiir die Schulungsplattform (Lastverteilung)

o Failover-Mechanismen fir kritische Dienste

o Georedundanz fir besonders kritische Datenbestande (in Planung)
X Virenschutz und Malware-Pravention:

o Aktuelle Antivirus-Software auf allen Systemen

¢ Automatische Updates der Virendefinitionen

e RegelmaRige Scans aller Systeme

¢ Endpoint Detection and Response (EDR) in Planung
X Patch-Management:

Regelmafige Installation von Sicherheitsupdates

Definierter Patch-Management-Prozess mit Priorisierung nach Kritikalitat

Test von Updates in Staging-Umgebung vor Produktiv-Rollout
o Dokumentation installierter Patches

3.2 Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

Zweck: Gewahrleistung, dass bei einem physischen oder technischen Zwischenfall die
Verflugbarkeit und der Zugang zu personenbezogenen Daten rasch wiederhergestellt werden
kdénnen.

Implementierte MaBRnahmen:
Backup-Software:
o Professionelle, automatisierte Backup-Ldsung
o Madglichkeit zur vollstandigen Systemwiederherstellung (Bare-Metal-Recovery)

Version 3.0 vom 18.5.2026
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¢ Inkrementelle und differentielle Backups fir schnelle Wiederherstellung
X Recovery-Strategie:

e Dokumentierter Disaster-Recovery-Plan (DRP)

¢ Definition von Recovery Time Objective (RTO) und Recovery Point Objective (RPO) fir
kritische Systeme:

o RTO: Maximale Ausfallzeit - 4 Stunden fir kritische Systeme
o RPO: Maximaler Datenverlust - 12 Stunden

e Priorisierung der Systeme nach Kritikalitat
o Definierte Verantwortlichkeiten im Notfall
X Notfallmanagement:

e Business Continuity Management (BCM) Konzept
¢ Notfallkontaktliste mit Erreichbarkeiten aulRerhalb der Geschéaftszeiten
o Eskalationsprozesse bei schwerwiegenden Vorfallen
¢ Notfall-Kkommunikationsplan (intern und extern)
o Alternative Arbeitsplatze fur den Notfall (Home-Office-Ausstattung)
X Dokumentation:

e Detaillierte Dokumentation der IT-Infrastruktur

o Netzwerkplane und Systemdiagramme

e Zugangsdaten sicher hinterlegt (Passwort-Safe mit Notfallzugriff)
e Dokumentation von Abhangigkeiten zwischen Systemen

[X

X Ausweichsysteme:

e Vorgehaltene Ersatzhardware fiir kritische Komponenten

e Cloud-basierte Backup-L6sungen als Ausweichsystem

o Madglichkeit zur schnellen Aktivierung virtualisierter Systeme

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit.
d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutz-Management

Zweck: Gewahrleistung, dass die technischen und organisatorischen Ma3nahmen dem Stand der
Technik entsprechen und kontinuierlich verbessert werden.

Implementierte MaBRnahmen:
X PDCA-Zyklus (Plan-Do-Check-Act):
Plan (Planung):

e Jahrliche Uberpriifung und Aktualisierung der TOMs

o Datenschutz-Impact-Assessments (DSFA) flr neue Verarbeitungen

¢ Risikoanalysen flir neue Systeme und Prozesse

¢ Planung von Datenschutz-Verbesserungsmaf3nahmen

e Budgetplanung fur Datenschutz- und IT-Sicherheitsmal3nahmen
Do (Umsetzung):

¢ Implementierung geplanter Mallnahmen zunachst in Staging-Umgebung
o Testund Validierung neuer Prozesse und Systeme

Version 3.0 vom 18.5.2026
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e Schulung der Mitarbeitenden zu neuen Verfahren

o Dokumentation der Implementierung

e Erst nach erfolgreicher Validierung Ubernahme in Produktionsumgebung
Check (Uberpriifung):

e Vierteljahrliche Uberpriifung der TOMs auf Wirksamkeit

¢ RegelmaRige interne Audits (halbjahrlich)

¢ Analyse von Sicherheitsvorfallen und Schwachstellen

o Review der Zugriffsrechte und Protokolldaten

e Uberwachung der Einhaltung von Datenschutzrichtlinien
Act (Verbesserung):

e Ableitung von Verbesserungsmallnahmen aus Audits und Vorfallen
o Anpassung der TOMs an neue Bedrohungen und Technologien
e Kontinuierliche Optimierung der Prozesse
e Lessons-Learned-Dokumentation
X Datenschutz-Organisation:

Benennung eines Datenschutzverantwortlichen im Unternehmen

Klare Zustandigkeiten flr Datenschutz- und Informationssicherheit

Regelmafige Datenschutz-Meetings des Managements (monatlich)

Datenschutz-Arbeitsgruppe fur Spezialthemen
X Richtlinien und Prozesse:

e Umfassende Datenschutzrichtlinie fur alle Mitarbeitenden

e |T-Sicherheitsrichtlinie mit konkreten Vorgaben

e Social-Media-Richtlinie

¢ Home-Office-Richtlinie

¢ Incident-Response-Plan fir Datenschutzvorfalle

e Prozess fur Betroffenenanfragen (Auskunft, Loschung, etc.)

o Prozess fur Meldung von Datenpannen gemaf Art. 33/34 DSGVO
X Schulung und Sensibilisierung:

o Verpflichtende Datenschutzschulung fur alle neuen Mitarbeitenden (Onboarding)
o Jahrliche Auffrischungsschulungen fir alle Mitarbeitenden

o Spezielle Schulungen flr Administratoren und Entwickler

o Regelmaliige Information tber aktuelle Bedrohungen (z.B. Phishing)

e Awareness-Kampagnen (z.B. Poster, Newsletter)

X Dokumentation:

o Vollstdndiges Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO)
o Dokumentation aller Auftragsverarbeitungsvertrage (AVV)

¢ Datenschutzfolgeabschatzungen (DSFA) wo erforderlich

o Dokumentation der TOMs mit Versionierung

¢ Dokumentation von Datenschutzvorfallen und deren Behandlung
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4.2 Auftragskontrolle

Zweck: Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Implementierte MaBnahmen:
Auftragsverarbeitungsvertrage (AVV):

e Abschluss von AVV gemaf Art. 28 DSGVO mit allen Auftragsverarbeitern
¢ Prifung und Bewertung der Auftragsverarbeiter vor Vertragsabschluss

e Vertragsinhalt gemal Art. 28 Abs. 3 DSGVO (Gegenstand, Dauer, Art und Zweck,
Pflichten)

o Regelung von Sub-Auftragsverarbeitern
o Dokumentation aller AVVs im Verzeichnis von Verarbeitungstatigkeiten
X Auftragnehmer-Management:

Zentrale Dokumentation aller Dienstleister, die Zugriff auf personenbezogene Daten haben

RegelmaRige Evaluierung der Auftragsverarbeiter (jahrlich)

Prifung der TOMs der Auftragsverarbeiter
e Einholung von Nachweisen (z.B. Zertifizierungen, Prifberichte)
X Weisungen:

o Dokumentierte und konkrete Verarbeitungsweisungen an Auftragsverarbeiter
e Prozess zur Erteilung zusatzlicher oder geanderter Weisungen
o Verbot der Verarbeitung auf3erhalb der Weisungen
¢ Nachweispflicht fir weisungsgemaRle Verarbeitung
X Kontrolle:

¢ Kontrollrechte gegenliber Auftragsverarbeitern vereinbart

e RegelméBige Uberpriifung der Auftragsverarbeiter (vor Ort oder remote)
¢ Prifung von Berichten und Nachweisen

o Eskalationsprozess bei Verstolien

4.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO - Privacy by Default)

Zweck: Sicherstellung, dass standardmalfig nur personenbezogene Daten verarbeitet werden, die
fur den jeweiligen Verarbeitungszweck erforderlich sind.

Implementierte MaRnahmen:
Datenminimierung:

o Bei der Entwicklung neuer Features: Erhebung nur der erforderlichen Daten
e Keine Voreinstellung zur Erhebung nicht zwingend notwendiger Daten
e Opt-in statt Opt-out fiir zusatzliche Datenverarbeitung
o Pflichtfelder nur fir absolut notwendige Informationen
o Freiwillige Angaben klar als optional gekennzeichnet
X Software-Entwicklung:

e Standardmafig restriktive Datenschutz-Einstellungen in allen Anwendungen
o Nutzer erhalten Mindestrechte bei Ersteinrichtung
e Erweiterung von Rechten nur nach aktiver Zustimmung
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o Keine Vorauswahl bei Einwilligungen

e Automatische Loschfristen implementiert (z.B. Loschung inaktiver Accounts nach 24
Monaten)

X Schulungsplattform:

Registrierung erfordert nur E-Mail-Adresse und Namen (nicht mehr)

Keine automatische Profilbildung oder Tracking Gber das notwendige Maf} hinaus

Minimale Cookie-Nutzung (nur technisch notwendige Cookies standardmaRig aktiv)
e Kein Tracking durch Drittanbieter ohne explizite Einwilligung
X Datenverarbeitung:

Pseudonymisierung von Daten wo moglich

Anonymisierung fir statistische Auswertungen

Automatische Reduzierung des Detailgrads nach Ablauf von Aufbewahrungsfristen

Standardmafige Beschrankung der Datenspeicherdauer
X Loschkonzept:

e Implementierung Ldschroutinen gemal Aufbewahrungsfristen
e RegelméBige Uberpriifung und Léschung nicht mehr benétigter Daten
e Dokumentation der Léschfristen im Verarbeitungsverzeichnis
e Prozess zur Umsetzung von Léschanfragen durch Betroffene
4.4 Privacy by Design (Art. 25 Abs. 1 DSGVO)

Zweck: Berucksichtigung des Datenschutzes bereits bei der Planung und Entwicklung von
Systemen, Prozessen und Produkten.

Implementierte MaBnahmen:
X Entwicklungsprozess:

o Datenschutz-Impact-Assessment (DSFA) fir neue Projekte und Features
o Checkliste zu Datenschutzanforderungen im Entwicklungsprozess
o Code-Reviews unter Datenschutzgesichtspunkten
e Threat-Modeling in der Design-Phase
o Datenschutzfreundliche Architekturentscheidungen
K Standard-Frameworks:

Verwendung etablierter und sicherer Frameworks und Bibliotheken

RegelmaRige Updates und Patches von verwendeten Komponenten

Vermeidung veralteter oder unsicherer Technologien

Security-Scans im Build-Prozess
X Testing:

Sicherheitstests und Datenschutztests in Staging-Umgebung vor Produktivnahme

Penetrationstests fir kritische Anwendungen

Validierung der Datenschutz-Einstellungen vor Release
e User-Acceptance-Testing unter Datenschutzaspekten
X Change-Management:

e Dokumentierter Anderungsprozess fir alle Systeme
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e Datenschutz-Review bei allen Anderungen an Datenverarbeitungen

¢ Rollback-Maéglichkeiten bei Problemen

e Kommunikation von Anderungen an betroffene Nutzer wo erforderlich
5. Zusatzliche MaRnahmen

5.1 Incident Management
Implementierte MaRnahmen:

X Meldeprozess:

Klarer Prozess zur Meldung von Sicherheitsvorfallen und Datenpannen
Notfall-Kontaktliste mit 24/7-Erreichbarkeit
Festgelegte Verantwortlichkeiten und Eskalationsstufen

Template fur Vorfallsdokumentation
X Reaktion:

e Sofortige Eindammung des Vorfalls

e Forensische Analyse zur Ursachenfindung

e Dokumentation aller Schritte

e Information betroffener Personen gemaf Art. 34 DSGVO bei hohem Risiko

¢ Meldung an Aufsichtsbehérde geman Art. 33 DSGVO binnen 72 Stunden
X Nachbereitung:

Post-Incident-Review zur Ursachenanalyse

Ableitung praventiver Mallnahmen
Anpassung der TOMs bei Bedarf
o Dokumentation von Lessons Learned

5.2 Betroffenenrechte
Implementierte MaRnahmen:

X Prozesse fiir Betroffenenrechte:

o Dokumentierter Prozess fur Auskunftsanfragen (Art. 15 DSGVO)
e Prozess fur Berichtigungen (Art. 16 DSGVO)
e Prozess fur Léschungen (Art. 17 DSGVO)
e Prozess fur Einschrankung der Verarbeitung (Art. 18 DSGVO)
o Prozess fur Datenlbertragbarkeit (Art. 20 DSGVO)
o Prozess fur Widerspruch (Art. 21 DSGVO)
X Umsetzung:

e Zentrale Anlaufstelle fir Betroffenenanfragen (E-Mail-Adresse)

e Fristgerechte Bearbeitung (binnen 1 Monat)

e |dentitatsprifung vor Auskunftserteilung

e Dokumentation aller Anfragen und deren Bearbeitung

o Technische Mdglichkeit zur schnellen Datenextraktion und Ldschung
5.3 Sichere Entwicklung (Secure Coding)
Implementierte MaBRnahmen:
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Coding-Standards:

o Dokumentierte Secure-Coding-Guidelines flir Entwickler
e Input-Validierung und Output-Encoding
e Schutz vor OWASP Top 10 Schwachstellen (SQL-Injection, XSS, CSREF, etc.)
¢ Verwendung von Prepared Statements fur Datenbankzugriffe
e Sichere Session-Verwaltung
K Code-Review:

¢ Automatisierte Code-Analyse (Static Application Security Testing - SAST)
o Dependency-Checks auf bekannte Schwachstellen
o Regelmalige Security-Audits des Quellcodes

5.4 Mobile Gerate und Home-Office
Implementierte MaBRnahmen:

X Mobile Device Management (MDM):
¢ Mobile-Device-Management-Losung fur Firmengerate (in Planung)
¢ Richtlinien far Nutzung privater Gerate (BYOD)
e Pflicht zur Gerateverschlusselung
e Remote-Wipe-Mdoglichkeit bei Verlust oder Diebstahl
X Home-Office:

VPN-Pflicht fur Zugriff auf Firmendaten von extern

Sichere Home-Office-Ausstattung (verschliisselte Gerate)
Richtlinien zum Datenschutz im Home-Office
Verbot der Nutzung unsicherer Netzwerke (6ffentliches WLAN ohne VPN)

6. Dokumentation und Nachweisfiihrung

Zentrale Dokumentation:

Alle TOMs sind in diesem Dokument zentral dokumentiert

RegelmaBige Aktualisierung (mindestens jahrlich, bei Anderungen sofort)
Versionskontrolle der TOM-Dokumentation

Verflugbarkeit fir alle relevanten Mitarbeitenden
X Nachweis der Umsetzung:

o Dokumentation durchgefiihrter MalRnahmen (Screenshots, Konfigurationen, etc.)
e Schulungsnachweise fur Mitarbeitende

e Audit-Reports und Test-Protokolle

e Bereitstellung von Nachweisen fur Aufsichtsbehérden auf Anfrage

Datum: 13.11.2025
Version: 2.0

Nichste Uberpriifung: November 2026
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Dieses Dokument wird regelmafig Uberprift und bei Bedarf aktualisiert, um den Stand der Technik
und gesetzliche Anforderungen zu erflllen.

Unterschrift Auftragnehmer
Unterweisungscenter Unit der ElleB GmbH

Vertreten durch die GF Dipl.-Ing. B. Miiller-Diesing
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Anlage 4

Liste der eingesetzten Subunternehmer

Vom Auftragnehmer im Rahmen der Auftragsverarbeitung eingesetzte Subunternehmer:

Merkmal

Name

Anschrift
Beschreibung der
Leistung

Ort der
Leistungserbringung

Kontaktdaten
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Subunternehmer 1
Hetzner Online GmbH

Industriestr. 25, 91710
Gunzenhausen

Rechenzentrum Hosting V-Server

Gunzenhausen

Telefon 09831 505-0
info@hetzner.com

Subunternehmer 2
Wintersoft — Dipl. Inf. Eric Winter

Follmannstr. 46, 56073 Koblenz

Programmierung

Koblenz

Tel: 0172 5969909
mail@wintersoft.de
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